Прилог – Спецификација ИТ ресурса



СПЕЦИФИКАЦИЈА ИТ РЕСУРСА

У складу са одредбама Одлуке о минималним стандардима управљања информационим системом финансијске институције („Службени гласник РС“, бр. 23/2013 и 113/2013), банка је дужна да, у складу са обимом и сложеношћу пословања, успостави адекватан информациони систем. Информациони систем представља свеобухватни скуп технолошке инфраструктуре (хардверске и софтверске компоненте), организације, људи и поступака за прикупљање, смештање, обраду, чување, пренос, приказивање и коришћење података и информација.

Ради утврђивања адекватности информационог система, доставља се спецификација ИТ ресурса која обухвата софтверске компоненте, хардверске компоненте и информациона добра. Обезбеђена опрема треба да омогући несметано пословање банке у складу с предложеном пословном политиком и стратегијом банке, као и да омогућава приступ свим подацима  и информацијама релевантним за вршење надзорне функције НБС. 
Спецификација ИТ ресурса мора да садржи следеће елементе:
1) Спецификација опреме која садржи:

- Системе за складиштење података (сториџ);

- Сервере са информацијама о њиховој улози и оперативном систему;

- Мрежну опрему (firewall, rutere, switcheve);

- Радне станице;

- Кориснички софтвер;
2) Опис дата (рачунарског) центра са:
- Системима за напајање електричном енергијом (генератор, УПС);
- Системима за климатизацију;
- Системима за противпожарну заштиту;
- Системима за контролу приступа;
3) Подаци о комуникационим линковима; 
4) Опис апликативних решења са припадајућим лиценцама;
5) Опис система за централизовано управљање корисничким налозима/правима; 

6) Опис система за управљања резервним копијама података (backup);
7) Опис система заштите информационог система од малициозног кода и других претњи.
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